Digitale didactiek
Tips voor cybersecurity

Een E-learning of training volgen over veilig digitaal
werken is vele malen belangrijker dan deze tips.

2 Laat je spullen nooit onbeheerd achter.

Gebruik voor je werk alleen de technologie en
software die wordt aangeboden door je werk.

Gebruik een uniek sterk wachtwoord of
wachtwoord manager.

Sla bestanden van je werk op in de cloud
omgeving van je werk.

Leer phishing e-mails herkennen. Let vooral op als je “iets hebt
gewonnen” of als je schrikt van de inhoud van de e-mail.

Open alleen bijlagen van mensen die je vertrouwt. Twijfel je? Neem
contact op met de ICT-afdeling van je onderwijsinstelling.

Zoek naar het slotje in de adresbalk of controleer of je op een ‘https://’
website zit. Blijf wel opletten: Het is geen garantie van een veilige website.

Installeer nieuwe updates per direct. Updates bevatten niet alleen maar nieuwe
functies, maar ook de nieuwste vormen van beveiliging. Stel ze daarom niet uit!

Gebruik alleen veilige wifi-netwerken. Vermijd
openbare wifi-netwerken of wifi-netwerken met
een bekend wachtwoord, zoals bij een hotel of bij
de sportschool. Gebruik eventueel een VPN om
jezelf te beschermen.
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Pas op met USB-sticks. Stop geen onbekende USB-
sticks in je computer, maar geef ze aan de ICT- .
afdeling van je onderwijsinstelling 3
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Je bent niet anoniem, ook niet in een “Incognito”

12 of “Privé” modus van je browser. Let op je
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